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Введе1111е 

Информационно-коммуникационные технологии (ИКТ) измени 
способы, при помощи которых люди ведут свои дела, покупают то 111

1 

б варьr 11 

услуги отправляют и получают деньги, о щаются, обменив 
• _ ф ЗIО'J'Ся 

информацией, взаимодеиствуют друг с другом, ормируют и развиваlОт 

отношения с другими людьми. Такие изменения, а также постоянно ра~ 
икт -·JЩИе 

масштабы использования и зависимость от них создают уязвимоет~~ 

которыми могут воспользоваться преступники и другие злоумышленники' 

нацеленные на ИКТ и/или использующие ИКТ для совершения преступлений' 
В данном учебном пособии дается представление об основных понятиях· 
относящихся к киберпреступности, рассказывается о том, что такОС: 
киберпреступность, рассматриваются тенденции в области разв - ития 
Интернета, технологии и киберпреступности, а также проблемы технического, 

правового, этическ~rо и оперативного характера, связанные с расследованием 

киберпреступлени~ и предупреждением киберпреступности. В литературе для 

чтения,_ выбраннои для данного предмета, содержится обзор ключевых 
понятии, основных терминов и определений, а также общие сведения 0 
киберпреступности, связанных с ней проблемах и мерах по 
предупреждению. ее 
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Тема 1. Введение в кнберпрестуn11о~ь. 
1. Ос11овы компьютер11ых тех11~:,~:н~. едставлена настольными или 
Компьютерная система м~жет оби~ьньrе телефоны, планшетные 

портативными компьютерами. днако м - (1 Т) являющиеся устройствами, 
йства Интернета вещен о ' ) 

компьютеры и устро ( а имер бытовые приборы и умные часы , 
подключенными к Интернету н пр _ ' pyr с друrом и позволяют 
которые взаимосвязаны и взаимодеиств,уютрдастения а также обмениваться 

б людей животных и или , _ 
отслеживать о ъекты, ' пользователям этих устроиств 
информацией о них с целью предоставления rие устройства также могут 
определенной услуги, а таюке многие дру 
рассматриваться в качестве компьютерных систем. - Например, 

Существуют разные определения компьютернои системы. 2001 года 
статья 1 (а) Конвенции Совета Европы о киберпрестуnности 
определяет «компьютерную систему» как «любое устройство или группу 

- в одно или более из которых, 
взаимосвязанных или смежных устроист , 
действуя в соответствии с программой, осуществляет автоматизированную 
обработку данных» (для ознакомления с руководящими указаниями в 
отношении толкования понятия «компьютерная система», включенного в 
Конвенцию, см. публикацию Комитета у•1~стников _ Конвенции о 
киберпреступности 2012 года (Cybercrime Сопvепtюп Comm1ttee, 2012). В то 
же время в статье J Конвенции Африканского союза о кибербезопасности и 
защите персональных данных 2014 года компьютерная система определяется 
как «электронное, магнитное, оптическое, элекгрохимическое или иное 
высокоскоростное устройство обработки данных или группа взаимосвязанных 
или сопряженных устройств, выполняющих лоrи•1еские, арифметические 
функции или функции хранения, включая средство хранения данных или 

средство связи, непосредственно связанное с таким устройством или такими 
устройствами или работающее в сочетании с таким устройством или такими 

устройствами)). 

Компьютерные системы имеют свойство обрабатывать данные. Статья 
2(3) Ко11венции Лиги арабских государств о борьбе с преступлениями в 
области информационных технологий 201 О года определяет данные как «все, 
что может храниться, обрабатываться, генерироваться и передаваться с 

помощью информационных технологий, например, цифры, буквы, символы и 

т.д.)) . Для обозначения данных используются и другие термины: в статье 1 (Ь) 
Ко11венции Совета Европы о киберпреступности используется термин 

«компьютерные данные» («любое представление фактов, информации или 

понятий в форме, подходящей для обработки в компьютерной системе, 

включая программу, подходящую для тоrо, чтобы компьютерная система 

выполняла функцию»; в статье Конвенции Африканского союза о 

кибербезопасности и защите персональных данных 2014 года используется 
термин «компьютеризированные данные)), который имеет практически такое 

же определение данных, что и термин, используемый в Конвенции Совета 

Европы о киберпреступности 2001 года ( «любое представление фактов 
информации или понятий в форме, подходящей для обработки ~ 
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