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Кiрiспе 

Акпараnъщ-комму11икацияльщ те~нологиялар (АКТ) а 

бизнес журriзу, тауарлар мен к:ызметтерд1 ~ать_ш_ алу, ан;ша )Jciбe дам;щР.1\ь~ 
vарым-t<атынас жасау, ак:парат алмасу, 61р-61р1мен I<арым РУ )f(dl-\c 1( 
,, . . -н:ать11 ч.11у 
баскалармен карым-к:а1 ынас жасау ж:ше дамыту т~с,лдер. . 1 ас >i<,i , 

V • V II t езrе . сау 
езrерiстер, сондаи-ак: АКТ-ны унем1 \U)rаиып келе жатн;ан к:о P1·r1. ~У, 
Тdуелдiлiк, к:ылмыскерлер мен баск:а шабуылдауwылар АКТ- 11д<11tу м JJ 

· АКТ v ra багь е1 1 
ж:те/немесе кылмыс жасау уш1н -ны паидалана алать,, 11'1'a11r ·J оса11 а11 
тудырады. Б~ щу tq!ралы киберк:ылмыстыльщк:а к:атысть, н . . дь1 1\1 'арn 
. . . . епзп v '\ь, 

юр,спе беред1, киберк:ылмыстыльщ деген не екеюн тусiндiредi, и .,-rь~мдарrа 
технолоrияньщ жэне киберк:ылмыстылык:тьщ даму тенденци Hтep11ei-ri,, 

яларьн-1 ,, 
ак киберкылмыстарды тергеу мен кибер1<ылмыстыльщтьщ ал ' coit,цaij, 
катысты тех1111кальщ, 1qщьщтьщ, этикальщ ж;те олераци дын ЗJJy 1,a 

v яльщ Мэсе 
карастырады. Осы пэн боиынша тандалrа11 о1<у эдебиетi . . лелер,цj 

. . непзп .v,·ы 
непзп терминдер мен аньщтамаларrа шолу )Кас v Мдарrа 

аиды с v ' 

киберкылмыстыльщ, онымен байланысты проблемалар м ' 011даи-а~ 
V ен оньщ ал 

шараларына шолу жасаиды. J\ьщ а11у 
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1 Таr<ырыn. Кибер1<ылмыстыльщ1<а кipicne. 
1. Компыотерлiк технологиялардьщ негiздерi. 
Компьютерлiк жуйе ж~мыс устелi немесе ноуrбук комnьютерлерiмен 

'fСJ,111ылуы мумкiн. Бiрак ~лы телефондар, nланшеттiк комnыотерлер ж:ше 

бiр-бiрiмен байланысатын жэне езара эрекеттесетiн Интернетке косылrан 

куrылгылар (т.урмыстык техника жэне смарт саrаттар сиякты) болыn 

табылатьш Интернет заттары (loT) объектiлердi, адамдарды, жануарларды 
ж:н,е/немесе есiмдiктердi бакылауrа, со1щай-ак осы rq,:рылrыларды 

пайдаланушыларrа белгiлi бiр кызмет керсету ушiн олар туралы акпарат 

алмасуга мумкiндiк бередi жэне баска да кеnтеген rq,:рылrыларды 

компыотерлiк жуйелер ретiнде карастыруrа болады. Комnьютерлiк жуйенi!i 

::~ртурлi аньщтамалары бар. Мысалы, Eypona Kel{eciнi!i 2001 жылrы 

К11беркылмыстыльщ туралы конвенциясыньщ l(a) бабында «компьютерлiк 
жуйе» «бiр немесе езара байланысты немесе ipreлec rq,:рылrылар тобы, 

олардьщ бipeyi немесе бiрнешеуi баrдарламаrа сэйкес эрекет етiп, 

м::~лiметтердi автоматтандырылrан емеудi жузеге асырадьт. (Конвенцияrа 

енгiзiлген «компьютерлiк жуйе» тусiнiгiне катысты ~скаулармен танысу 

ушiн 2012 жылrы Киберкылмыстыльщ туралы конвенцияrа катысушылар 
Комитетiнi!i жарияланымын кара!{ыз (Cybercrime Convention Committee, 
2012). Сонымен бiрге, 2014 жылrы Африка одаrыныfi киберкауiпсiздiк жэне 
жеке деректердi корrау туралы конвенциясыньщ 1-бабында компьютерлiк 

жуйе «логикальщ, арифметикальщ функцияларды немесе сактау 

функцияларын, соньщ iшiнде деректердi сактау rq,:ралдарын немесе осындай 

rq,:рылrылармен тiкелей байланысты немесе осындай rq,:рылrымен 

(rq,:рылrылармен) бiрге ~мыс iстейтiн электрондык, магниттiк, оптикалык, 

электрохимияльщ немесе баск:а да жоrары жылдамдыктаrы деректердi емеу 

rq,:рылrысы немесе езара байланысты немесе бiрiктiрiлген rq,:рылrылар тобьт 

ретiнде аньщтайды. Компьютерлiк жуйелер деректердi емеуге бейiм. 201 О 
жылгы Акпараттьщ технология кылмыстарына карсы Араб мемлекеттерi 

лигасыньщ конвенциясыньщ 2(3) бабында деректердi «сандар, ::~рiптер, 

белгiлер жэне т. б. сиякты акпараттык: технологиялар аркылы сактауrа, 

емеуге, жасауrа жэне беруге болатын кез келген нэрсе» деп аныктайды. 

Баска терминдер деректерге сiлтеме жасау ушiн пайдаланылады: Еуропа 

Kef\eciнi~ Киберкылмыстылык туралы конвенциясыньщ 1 (Ь) тармаrында 
«компьютерлiк деректер» («компьютер жуиесшде ендеуге жарамды 

формадаrы фактiлердi!i, акпараттьщ немесе чжырымдамалардьщ кез келген 

кepiнici, функцияны орындау ушiн комльютерлiк жуйе ушiн колайлы 

багдарламаны коса алrанда»; 

2014 жылrы Африка одаrыньщ киберкауiпсiздiк жэне жеке деректердi 
к:орrау туралы конвенциясында «компыотерленген деректер» терминi 

пайдаланылады, ол Еуропа Ke~eciнi!i 2001 жылrы Киберкылмыстыльщ туралы 
конвенциясында («компьютерлiк жуйеде емеуге жарамды пiшiн кез келген 

фактiлердi, акпаратты немесе т.ужырымдамаларды ~сыну» терминiмен бiрдей 

деректер аныктамасына ие»); 
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