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Кiрiспе 

Акпараnъщ-комму11икацияльщ те~нологиялар (АКТ) а 

бизнес журriзу, тауарлар мен к:ызметтерд1 ~ать_ш_ алу, ан;ша )Jciбe дам;щР.1\ь~ 
vарым-t<атынас жасау, ак:парат алмасу, 61р-61р1мен I<арым РУ )f(dl-\c 1( 
,, . . -н:ать11 ч.11у 
баскалармен карым-к:а1 ынас жасау ж:ше дамыту т~с,лдер. . 1 ас >i<,i , 

V • V II t езrе . сау 
езrерiстер, сондаи-ак: АКТ-ны унем1 \U)rаиып келе жатн;ан к:о P1·r1. ~У, 
Тdуелдiлiк, к:ылмыскерлер мен баск:а шабуылдауwылар АКТ- 11д<11tу м JJ 

· АКТ v ra багь е1 1 
ж:те/немесе кылмыс жасау уш1н -ны паидалана алать,, 11'1'a11r ·J оса11 а11 
тудырады. Б~ щу tq!ралы киберк:ылмыстыльщк:а к:атысть, н . . дь1 1\1 'арn 
. . . . епзп v '\ь, 

юр,спе беред1, киберк:ылмыстыльщ деген не екеюн тусiндiредi, и .,-rь~мдарrа 
технолоrияньщ жэне киберк:ылмыстылык:тьщ даму тенденци Hтep11ei-ri,, 

яларьн-1 ,, 
ак киберкылмыстарды тергеу мен кибер1<ылмыстыльщтьщ ал ' coit,цaij, 
катысты тех1111кальщ, 1qщьщтьщ, этикальщ ж;те олераци дын ЗJJy 1,a 

v яльщ Мэсе 
карастырады. Осы пэн боиынша тандалrа11 о1<у эдебиетi . . лелер,цj 

. . непзп .v,·ы 
непзп терминдер мен аньщтамаларrа шолу )Кас v Мдарrа 

аиды с v ' 

киберкылмыстыльщ, онымен байланысты проблемалар м ' 011даи-а~ 
V ен оньщ ал 

шараларына шолу жасаиды. J\ьщ а11у 
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1 Таr<ырыn. Кибер1<ылмыстыльщ1<а кipicne. 
1. Компыотерлiк технологиялардьщ негiздерi. 
Компьютерлiк жуйе ж~мыс устелi немесе ноуrбук комnьютерлерiмен 

'fСJ,111ылуы мумкiн. Бiрак ~лы телефондар, nланшеттiк комnыотерлер ж:ше 

бiр-бiрiмен байланысатын жэне езара эрекеттесетiн Интернетке косылrан 

куrылгылар (т.урмыстык техника жэне смарт саrаттар сиякты) болыn 

табылатьш Интернет заттары (loT) объектiлердi, адамдарды, жануарларды 
ж:н,е/немесе есiмдiктердi бакылауrа, со1щай-ак осы rq,:рылrыларды 

пайдаланушыларrа белгiлi бiр кызмет керсету ушiн олар туралы акпарат 

алмасуга мумкiндiк бередi жэне баска да кеnтеген rq,:рылrыларды 

компыотерлiк жуйелер ретiнде карастыруrа болады. Комnьютерлiк жуйенi!i 

::~ртурлi аньщтамалары бар. Мысалы, Eypona Kel{eciнi!i 2001 жылrы 

К11беркылмыстыльщ туралы конвенциясыньщ l(a) бабында «компьютерлiк 
жуйе» «бiр немесе езара байланысты немесе ipreлec rq,:рылrылар тобы, 

олардьщ бipeyi немесе бiрнешеуi баrдарламаrа сэйкес эрекет етiп, 

м::~лiметтердi автоматтандырылrан емеудi жузеге асырадьт. (Конвенцияrа 

енгiзiлген «компьютерлiк жуйе» тусiнiгiне катысты ~скаулармен танысу 

ушiн 2012 жылrы Киберкылмыстыльщ туралы конвенцияrа катысушылар 
Комитетiнi!i жарияланымын кара!{ыз (Cybercrime Convention Committee, 
2012). Сонымен бiрге, 2014 жылrы Африка одаrыныfi киберкауiпсiздiк жэне 
жеке деректердi корrау туралы конвенциясыньщ 1-бабында компьютерлiк 

жуйе «логикальщ, арифметикальщ функцияларды немесе сактау 

функцияларын, соньщ iшiнде деректердi сактау rq,:ралдарын немесе осындай 

rq,:рылrылармен тiкелей байланысты немесе осындай rq,:рылrымен 

(rq,:рылrылармен) бiрге ~мыс iстейтiн электрондык, магниттiк, оптикалык, 

электрохимияльщ немесе баск:а да жоrары жылдамдыктаrы деректердi емеу 

rq,:рылrысы немесе езара байланысты немесе бiрiктiрiлген rq,:рылrылар тобьт 

ретiнде аньщтайды. Компьютерлiк жуйелер деректердi емеуге бейiм. 201 О 
жылгы Акпараттьщ технология кылмыстарына карсы Араб мемлекеттерi 

лигасыньщ конвенциясыньщ 2(3) бабында деректердi «сандар, ::~рiптер, 

белгiлер жэне т. б. сиякты акпараттык: технологиялар аркылы сактауrа, 

емеуге, жасауrа жэне беруге болатын кез келген нэрсе» деп аныктайды. 

Баска терминдер деректерге сiлтеме жасау ушiн пайдаланылады: Еуропа 

Kef\eciнi~ Киберкылмыстылык туралы конвенциясыньщ 1 (Ь) тармаrында 
«компьютерлiк деректер» («компьютер жуиесшде ендеуге жарамды 

формадаrы фактiлердi!i, акпараттьщ немесе чжырымдамалардьщ кез келген 

кepiнici, функцияны орындау ушiн комльютерлiк жуйе ушiн колайлы 

багдарламаны коса алrанда»; 

2014 жылrы Африка одаrыньщ киберкауiпсiздiк жэне жеке деректердi 
к:орrау туралы конвенциясында «компыотерленген деректер» терминi 

пайдаланылады, ол Еуропа Ke~eciнi!i 2001 жылrы Киберкылмыстыльщ туралы 
конвенциясында («компьютерлiк жуйеде емеуге жарамды пiшiн кез келген 

фактiлердi, акпаратты немесе т.ужырымдамаларды ~сыну» терминiмен бiрдей 

деректер аныктамасына ие»); 

5 



Cri1пe/Varese/p/Ьook/97804 l 5460743 
53. United States v. Ross Wil\iam Ulbricl1t, Criminal Complaiпt, 2013. 
Л1ttps://caselaw. findlaw.com/us-211d-circt1it/ 1862572.litml 
54. Newman, 20 l 8./11ttps://global.oup.com/academic/product/networks-
97go 198805090?cc=us&lang=eп&# 
55. Могgап, 2018. Л1ttps://www.jp111orga11.co111/solutioпs/ciЬ/iпsigl1ts/healtl1-care
coпfere11ce 

56. Alvarez, Hall, and Hyde, 2008 /11ttps://www.jstor.org/staЬ1e/41403728 
57. McGuire апd Dowling, 2013. Лlttps://assets.puЬlishing.service.gov.uk/ 
govemment/uploads/system/uploads/attachmeпt data/file/246749Люrr75-
summary.pdf -
58. Europol, 2018./ l1ttps://www.europol.europa.eu/activities-services/main
reports/europol-in-brief-2018. 
59. Read et al., 2016. /l1ttps://agupubs.onlinelibrary.wiley.com 
/doi/10.1002/20 l 6WR0 19993 
60. Conrad, Dогп, and Craiger, 201 О. Л1ttps://commons.erau.edu/puЬlication/999/ 
61. Casey, Ferraro, and Nguyen, 2009. Л1ttps://www.researchgate.net/ 
puЬlicatioп/26819089 _lпvestigation _ Delayed _ls _Justice _ Deпied _proposals _for_ Е 
xpediting_Forensic _ Examinations _ of _ Digital_ Evideпce. 
62. Tchemi et al., 20 l 6./l1ttps ://www.researcl1gate.net/puЬ1icatioп/305630752 _ 
Reasoпs _for _ Gaps_in _ Crime _ Reporting_ The _ Case _ of_ White-
Collar _ Crimiпals _ lnvestigated _ Ьу _private _Fraud _ Examiners _in _Norway 
63. Smeets, 2018 . /l1ttps://ecoпpapers.repec.org/paper/zbwwtowps/ersd201803.htm 
64. Kallender and Hughes, 2017. /https://www.tandfoпline.com/doi/abs/ 
10.1080/01402390.2016.1233493 
65. Вгепnег and Koops, 2004. /https://papers.ssm.com/solЗ/ 
papers.cfm?abstract_id=786507 
66. Friscl1mann, 2003. /https://lawecommons.luc.edu/luclj/vol35/issl/8/ 
67. Кегг, 2003, Л1ttps://www.unodc.org/e4j/data/university _uni/the _ 
proЫem _ of _perspective _in _iпtemet_law.html?lng=eп 
68. Report oftl1e Working Group оп lntemet Govemance. Chateau de Bossey. 
Juпe 2005. (WGIG, 2005). /https://www.wgig.org/docs/WGIGREPORT.pdf 
69. Enisa 2014. https://www.enisa.europa.eu/puЫications/algoritl1ms-key-size-and
parameters-report-2014 
70. Enisa 2017./ l1ttps://www.e11isa.europa.eu/puЬ\ications/e11isa-threat-landscape
report-2017 
71. NIST 2012./ l1ttps://csrc.11ist.gov/News/2012/NIST-Special-PuЬ\ication-800-
30-Revision- l 
72. NIST 2018. /https://www.пist.gov/news-events/news/2018/04/nist-releases
versioп- l l-its-popular-cybersecurity-framework 
73. Leukfeldt et al., 2017. Л1ttps://www.researchgate.net/puЬ1ication/ 
320323730 _ Tl1e _ Use _ of_ Oпline _ Crime _ Markets _ by _ Cybercrimiпal_Networks_A 
_ View_From_ Withiп 
74. Leukfeldt, Lavorgna, апd Kleemans, 2017. 

146 

1 нps ://www.researchgate.пet/puЫication/ЗQ99 / 
1 

• th t . О · 6О777 О · Cyьercr1me_ а _1s_ rgan1sed Ап Assess - rganised с Ь . · 0 . - - ment of th С - У ercrirn (;ial Cybercr1me_as_ rganised Crime - - е_ onceptuai· . е_ог_ 
ан - 2011 / h · - isatюn of F" 
75 лгsovska, . ttps://Joumals.sagepub с m/ . - - in 

00
943061103917641 · 0 doi/abs/l0.11771 

76 Wliiteman, 2012. /https://www.tandfonline . 
/ 

14
780887.2015.1008913 .com/doi!abs/10.1080 

147 



Баспаrа 04.07.2022 ж. I<ОЛ к,ойылды. Формат 60х84 l/16. 
Офсетгiк к,аrаз. Шартты баспа парак,тары 9,25. Таралымы 500 дана. 

№3880 Тапсырыс. "LEM Баспасы" ЖШС-те басылды 
050008, Алматы 1\., 8уезов к-сi, 82 Мьщбаев кешесiнiн. к,иылысы, 

тел./факс 375-51-33. 



{"type":"Document","isBackSide":false,"languages":["ru-ru"],"usedOnDeviceOCR":false}



{"type":"Document","isBackSide":false,"languages":["ru-ru"],"usedOnDeviceOCR":false}



{"type":"Document","isBackSide":false,"languages":["ru-ru"],"usedOnDeviceOCR":false}



{"type":"Document","isBackSide":false,"languages":["ru-ru"],"usedOnDeviceOCR":false}



{"type":"Document","isBackSide":false,"languages":["ru-ru"],"usedOnDeviceOCR":false}



{"type":"Document","isBackSide":false,"languages":["ru-ru"],"usedOnDeviceOCR":false}


